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1.
A rendszer célja

A rendszer lehetővé teszi a K&H Zrt. szerződött kereskedő partnereinél működő Internetes alkalmazások számára az on-line bankkártyás fizetést.

Az Internet feletti bankkártyás fizetésre kidolgozott szabványos (SET alapú) megoldások lassan terjednek el a következő okok miatt:

· SET alapú komponensek ára
A kereskedőnél elhelyezendő virtuális POS és a kliens virtuális pénztárca szoftverek is fizetős termékek, amelyek megvásárlását szintén valakinek finanszírozni kell.

· PKI infrastruktúra lassú terjedése
A bankok többsége jelenleg megelégszik az Internetes felhasználók user név/ jelszó alapú azonosításával, a tanúsítványok kezelése jóval munkaigényesebb és költségesebb feladat.

Ennek megfelelően jelenleg a most ismertetésre kerülő módszerhez hasonló megoldások a legelterjedtebbek a világon. Magyarországon napjainkban két bank kínál ilyen szolgáltatást: az IEB és az OTP. Mindkét rendszer ismeretében mondhatjuk, hogy a tanulmányban ismertetett rendszer a következő tulajdonságai miatt egyedi és kiemelkedő:

· Magas szintű, szabványos biztonsági megoldások
A rendszer egyes elemei egymás közötti kommunikációjukban a PKI szabványos infrastruktúrára alapozott, magas védelmi szintű authentikációs titkosítási módszereket használnak (strong encryption, SSL, digitális aláírás).

· Tiszta architektúra, biztonságos működés
A rendszer egyszerű interfészei, állapotvezérelt működése, belső felépítése garantálja a bizonytalan kommunikációs közeg ellenére a tranzakciók biztonságos végrehajtását és a folyamatos működőképességet.

· Többlet szolgáltatások
A rendszer által kínált refund (jóváírás) tranzakciótípus a rendszert egyedivé teszi Magyarországon.

A rendszer architektúrája a következő ábrán látható:
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2. A fizetés folyamata
Az alábbi számozás megegyezik az ábrán található számokkal:

1. A kártyabirtokos a kereskedő Web-es alkalmazásában eljut ahhoz a ponthoz, ahol a kiválasztott áru, szolgáltatás ellenértékét ki kell fizetnie. Ekkor a "Fizetem" nyomógombra rakott URL-en keresztül elindít egy szerver oldali kódot (pl. CGI script, ASP vagy servlet). Ez a kereskedői alkalmazás részét képező kód olyan 302-es típusú HTTP válasz üzenetet generál, amely redirekciót tartalmaz URL1-re, a következő paraméterekkel:

· egyedi tranzakcióazonosító, melyet a kereskedő definiál és meggátolja ugyanazon vásárlás többszöri kifizetését,

· tranzakciótípus (eladás),

· kereskedőazonosító,

· a fizetendő összeg (fillérben!),

· valutakód,

· aláírás,

· nyelvkód.
A kereskedőazonosító a K&H Bank által szerződéskötéskor adott kód.

Az aláírást a kereskedői alkalmazás készíti a bank által biztosított Java osztály egy függvényének meghívásával vagy parancssori utility hívásával. Az aláírás a kereskedő által generált saját kulcs felhasználásával a tranzakcióazonosítót, tranzakciótípust, a kereskedőazonosítót, a fizetendő összeget és a valutakódot védi.

2. A redirekció hatására a böngésző meghívja URL1-et a kapott paraméterekkel, a következő (a tesztrendszerben értelmezhető) példához hasonlóan:

https://ebank.khb.hu/PaymentGatewayTest/PGPayment?txid=3141592653&type=PU&mid=10234506&amount=1234000&ccy=HUF&sign=a1154ffeb7…535cfc88cfd784&lang=HU
Az URL1 által indított servlet a paraméterként kapott tranzakcióazonosító alapján ellenőrzi a kért tranzakció egyediségét, valamint az aláírás hitelességét. Ha az ellenőrzés mindent rendben talált, a nyelvkódnak megfelelő válaszlap generálódik, mely kiírja a fizetési tranzakció paramétereit (összeg, valutakód, kereskedő teljes neve) és bekéri a kártyaszámot, lejárati dátumot, CVV2-t. A kártyabirtokos a "Fizetem" gomb lenyomásával indítja a kért tranzakciót.

3. A böngésző visszaküldi a fizetési tranzakció paramétereit, az azokat védő elektronikus aláírást és a bankkártya adatait. A submit funkció szintén egy servletet indít el, mely az eBank-kal megegyező tevékenységeket végzi el:

· elektronikus aláírás ellenőrzése,

· az adott paraméterekkel (összeg, valutakód, kártyaszám, lejárati dátum, CVV2, kereskedő azonosító) PaymentGateway banki üzenet generálása.

4. A generált banki üzenet elküldésre kerül a BankConnector-on keresztül.

5. Az üzenetre érkező banki válasz beállítja a tranzakció eredményét az adatbázisban.

6. A böngésző megjeleníti a tranzakció eredményét és felkínálja a visszatérést a kereskedő paramétereként tárolt URL-re, amelyet kiegészít a tranzakcióazonosítóval.

7. A bolti alkalmazás a visszatérés után URL2 hívásával kérdezheti le a tranzakció eredményét. A hívás szintaktikája:

https://ebank.khb.hu/PaymentGatewayTest/PGResult?mid=10234506&txid=3141592653
Az eredmény lap plain text típusú, fix szerkezetű rekordokkal, mely tartalmazza a tranzakció állapotára vonatkozó kódot (1. sor), az authorizáció megtörténte után az authorizációs válaszkódot (2. sor), a válaszkódhoz tartozó szöveges üzenetet (3. sor), a banki engedélyszámot (4. sor) és a banki fizető felületen, a vásárló által megadott e-mail címet (ha a vásárló megadta; 5. sor).
A tranzakciós állapotkódok a következők lehetnek:

· "NAK"

-
a fizetés eredménytelen (pl. nincs a számlán pénz),

· "UTX"

-
ismeretlen tranzakcióazonosító,

· "PEN"

-
még nincs eredmény, ismételt hívás szükséges,

· "ERR"

-
hiba (pl. nem hiteles aláírás),

· "CAN"

-
a kártyabirtokos „Mégsem” gombot nyomott,

· "EXP"

-
lejárt fizetési kísérlet (letelt a 25 perc),

· "ACK"

-
sikeres tranzakció.
3.
A jóváírás folyamata
1. A kereskedő Web-es alkalmazása dönthet úgy, hogy egy adott, sikeresen megtörtént tranzakció teljes, vagy részösszegét jóvá kell írni a kártyabirtokos számára. Ekkor a kereskedői alkalmazás meghívja URL1-et a következő paraméterekkel:

· a jóváírni kívánt tranzakció azonosítója, melyet a kereskedő definiált,

· tranzakciótípus (jóváírás),

· kereskedőazonosító,

· a jóváírandó összeg (fillérben!), [mely lehet kevesebb is, mint az eredeti tranzakcióban szereplő összeg,]
· valutakód,

· aláírás.

Az aláírást a kereskedői alkalmazás készíti a bank által biztosított Java osztály egy függvényének meghívásával vagy parancssori utility hívásával. Az aláírás a kereskedő által generált saját kulcs felhasználásával a tranzakció-azonosítót, a tranzakciótípust, a kereskedőazonosítót, a fizetendő összeget és a valutakódot védi.

https://ebank.khb.hu/PaymentGatewayTest/PGPayment?txid=3141592653&type=RE&mid=10234506&amount=1234000&ccy=HUF&sign=a1154ffeb7…535cfc88cfd784
2. Az URL1 által indított servlet a paraméterként kapott tranzakcióazonosító alapján ellenőrzi a kért tranzakció létezését, „ACK” státuszát, a megadott összeget, a valutakód egyezését valamint az aláírás hitelességét. Ha az ellenőrzés mindent rendben talált, az adott paraméterekkel (tranzakcióazonosító, összeg, valutakód, kereskedőazonosító) PaymentGateway banki üzenetet generál.

3. A generált banki üzenet elküldésre kerül a BankConnector-on keresztül.

4. Az üzenetre érkező banki válasz beállítja a tranzakció státuszát az adatbázisban.

5. URL1 hívásának válasz lapja plain text típusú a következő tartalommal:

· "UTX"

-
ismeretlen tranzakcióazonosító,

· "PE2"

-
kérés elfogadva,

· "ERR"

-
hiba (pl. nem hiteles aláírás, nem egyező tranzakciós adatok).

6. A bolti alkalmazás URL2 hívásával kérdezheti le a jóváírás eredményét. A hívás szintaktikája:

https://ebank.khb.hu/PaymentGatewayTest/PGResult?mid=10234506&txid=3141592653
Az eredmény lap plain text típusú. Ennek lehetséges tartalma a következő:

· "UTX"

-
ismeretlen tranzakcióazonosító,

· "PE2"

-
jóváírás folyamatban,

· "ERR"


hiba,

· "VOI"

.
jóváírt.

4.
A bolti interfész leírása

A kereskedő a banktól egy Java utility-t kap, melynek funkciói a következők:

a.) kulcs generálás:


$ java -classpath <lásd lent> RSASign keygen test_private_key "test_password" test_public_key 

test_private_key : a privát kulcsot ebbe a file-ba írja PKCS8 kódolt formában

test_public_key  : a nyilvános kulcs ebbe a file-ba kerül, a tartalma: publikus exponens, modulus, exp-mod aláírva.

Generálás után a kereskedő a nyilvános kulcsot tartalmazó file-t eljuttatja a bankhoz. A saját kulcsot az openssl is tudja kezelni:

$ openssl pkcs8 -in test_private_key -inform der 

Enter Password:

-----BEGIN RSA PRIVATE KEY-----

MIICWwIBAAKBgQCJyUJZZZ9lOndRVaNy6orZK9zkp8WxqOmageCsX7vboSMDmh60

. . . . . . .

fMkGSbvtUVTLEjcq4QJARVH6woArm36km/n3WgTTGhr1+wsxFi2RcTfkRyWNIN7t

23G/AaWf4jN1HfRSrq99Td6+RfF1Q/frwX0MzXGcSQ==

-----END RSA PRIVATE KEY-----

b.) nyilvános kulcs kiexportálása:


$ java -classpath <lásd lent> RSASign export test_private_key "test_password" test_public_key 

test_private_key : a privát kulcsot tartalmazó file,

test_public_key  : a nyilvános kulcsot ebbe a file-ba írja, a tartalma: publikus exponens, modulus, exp-mod aláírva.

A saját kulcsot openssl segítségével is lehetséges generálni és exportálni:

openssl genrsa -f4 -out private_key.pem 1024

openssl rsa -noout -modulus <private_key.pem >public_modulus.txt

c.) aláírásképzés:


$ java -classpath <lásd lent> RSASign sign "mid=1&txid=100&type=PU&amount=1&ccy=HUF" test_private_key

"test_password"

data_to_sign : az aláírandó szöveg: a PGPayment hívás paraméterei GET-stílusban (nyelv paraméter nélkül): mid,txid,type,amount,ccy sorrendben. Ttehát például: mid=1&txid=100&type=PU&amount=1000&ccy=HUF). 
A paraméterek sorrendje kötött!
test_private_key : a privát kulcsot tartalmazó file.

Az output maga az aláírás hexadump formában, ahogy a sign paramétert mint URL-paramétert meg kell adni.
Aláírás openssl segítségével is lehetséges:

openssl dgst -sign private_key.pem -hex -sha1  <file_containing_the_stuff_to_sign  >sign.hex

Ebben a példában a file_containing_the_stuff_to_sign  fájl tartalma a fentiek szerinti aláírandó szöveg sor- és fájlvég karakterek nélkül. 
A parancssori elérésen kívül hogyha egy script-nyelvből elérhetőek az openssl szolgáltatásai, akkor értelemszerűen onnan is lehetséges aláírás, például:
PHP:

#!/usr/bin/php

<?php

$data = "mid=1&txid=100&type=PU&amount=1000&ccy=HUF";
$fp = fopen("./private_key.pem", "r");

$priv_key = fread($fp, 8192);

fclose($fp);

$pkeyid = openssl_get_privatekey($priv_key);

// compute signature

openssl_sign($data, $signature, $pkeyid);

// free the key from memory

openssl_free_key($pkeyid);

echo bin2hex($signature);

?>

Megjegyzések:
Az eszközök 1.4-as verziótól kezdve működnek SUN-féle Java virtuális géppel. A classpath paraméterben a szeparáló karakter a platformnak megfelelő, tehát Windows-on:

bcprov-jdk15-146.jar;khb_sign_util.jar

Unix-on (beleértve a Linux-ot):

bcprov-jdk15-146.jar:khb_sign_util.jar

A bcprov-*.jar a megfelelő verziójú Bouncy Castle-féle kriptográfiai csomag. Esetleges frissítésekor ügyeljünk arra, hogy a JDK verzióhoz megfelelő csomagot válasszuk.

http://www.bouncycastle.org/
http://www.bouncycastle.org/latest_releases.html
Példák 1.5-ös illetve 1.6-os Jávával:

1.5-össel: 
java15 -classpath bcprov-jdk15-146.jar;khb_sign_util.jar RSASign keygen test_private_key "test_password" test_public_key 

1.6-ossal: 
java16 -classpath bcprov-jdk16-146.jar;khb_sign_util.jar RSASign keygen test_private_key "test_password" test_public_key 
ahol java15 illetve java16 a megfelelő java futtatót jelenti, de előbb ezt kell telepíteni:
Java(TM) Cryptography Extension (JCE) Unlimited Strength Jurisdiction Policy Files 
Itt található: 
        
http://java.sun.com/javase/downloads/index.jsp 
http://www.oracle.com/technetwork/java/javase/downloads/index.html
 
Ha nem telepítettük, ilyen hibába ütközünk: java.lang.SecurityException


 A bcprov-jdk*.jar-ok elérhetősége: 
        http://www.bouncycastle.org/latest_releases.html

Minden aláírási funkció elérhető java-ból közvetlenül is az RSASign osztály metódusainak hívásával:

import java.security.PrivateKey;

import java.security.interfaces.RSAPublicKey;

public static void writeKey( 



 PrivateKey key, 



 String private_key_file_name, 



 String password ) throws Exception;

public static void generateKey( 



 String private_key_file_name, 



 String public_key_file_name, 



 String password ) throws Exception;

public static PrivateKey readKey( 



 String private_key_file_name, 



 String password ) throws Exception;

public static void writePublicKey( 



 RSAPublicKey key, 



 PrivateKey priKey, 



 String public_key_file_name ) throws Exception;

public static RSAPublicKey readPublicKey( 



 String public_key_file_name ) throws Exception;

public static final byte[] sign( 



 PrivateKey key, 



 byte data[] ) throws Exception;

public static final boolean verify( 



 PublicKey key, 



 byte data[], 



 byte sigBytes[] ) throws Exception;

A fejlesztést segíti a SignUtil segédeszköz. 

Ez grafikus felhasználói felületen bekéri az aláírandó paramétereket, és a "sign" gomb megnyomására képezi belőle az aláírandó String-et, az aláírást és ennek alapján a PGPayment URL-nek a paraméter-részét, és ezeket egy külön ablakban megjeleníti.

A SignUtil segédeszköz futtatása:

java -classpath <lásd fent> SignUtil

A további részletekről lásd az eszköz felhasználói dokumentációját. 

5. 
A bolti alkalmazás által hívandó URL-ek

A bolti alkalmazás a következő URL-eket hívhatja meg (a HTTP protokoll GET vagy POST műveletével is). 
Biztonsági okokból a POST művelet használata ajánlatos. 


Az URL-ek a Payment Gateway rendszer alapeléréséhez képest értendőek, amelyik

https://ebank.khb.hu/PaymentGateway 
az éles rendszer, illetve

https://ebank.khb.hu/PaymentGatewayTest 
a tesztrendszerre. 

Megjegyzés. A tesztrendszer a lentieken kívül elfogadja a nocheck=1 paraméter-értéket, és ekkor nem végzi el a digitális aláírás ellenőrzését. 

Eladás tranzakció esetén:

	URL
	funkció
	kötelező 
paraméte-rek 
	opcionális 
paraméte-rek 
	válasz

	/PGPayment

(URL1)
	új tranzakció indítása
	mid, txid, type=PU, amount, ccy, sign
	lang, szep_zseb
	text/html típusú válaszlap a felhasználó számára

	/PGResult

(URL2)
	tranzakció eredményének lekérdezése
	mid, txid
	
	text/plain típusú válaszlap fix hosszú szerkezettel: 
PEN - még nincs eredmény, ismételt hívás szükséges.
CAN - „Mégsem” gombot nyomtak.

EXP - lejárt fizetési kísérlet (25 perc eltelt).
NAK - a fizetés eredménytelen (pl. ha nincs a számlán elegendő pénz).

UTX - ismeretlen tranzakcióazonosító.

ERR - hiba.
ACK - sikeres tranzakció.

      3 char státusz,

      3 num válaszkód,
      48 char szöveges üzenet,
      8 char engedélyszám,
      e-mail cím (ha a felhasználó megadta).


Jóváírás tranzakció esetén:

	URL
	funkció
	kötelező 
paraméte-rek 
	opcionális 
paraméte-rek 
	válasz

	/PGPayment

(URL1)
	tranzakció jóváírása
	mid, txid, type=RE, amount, ccy, sign
	
	text/plain típusú válaszlap fix hosszú szerkezettel:

PE2 - kérés elfogadva.
UTX - ismeretlen tranzakcióazonosító. ERR - hiba (pl. hibás aláírás, nem egyező tranzakciós adatok).



	/PGResult

(URL2)
	tranzakció státuszának lekérdezése
	mid, txid
	 
	text/plain típusú válaszlap fix hosszú szerkezettel: 

PE2 - jóváírás folyamatban.
UTX - ismeretlen tranzakcióazonosító. ERR - hiba
VOI - jóváírt.
       3 char státusz,

       3 num válaszkód,
       48 char szöveges üzenet,
       6 char (eredetihez képest megváltozott) engedélyszám.


Ismétlődő fizetési tranzakció esetén (használaton kívül):

	URL
	funkció
	kötelező 
paraméte-rek 
	opcionális 
paraméte-rek 
	válasz

	/PGPayment2
	ismétlődő

tranzakció indítása
	mid, txid, type (=RECUR), amount, ccy, sign, cardno,         exp_year, 

exp_month,

cvv2 
	lang
	azonos a PGResult-éval, ld. lent

	/PGResult
	tranzakció státuszának lekérdezése
	mid, txid
	 
	text/plain típusú válaszlap fix hosszú szerkezettel: 

PEN - még nincs eredmény, ismételt hívás szükséges.
NAK - a fizetés eredménytelen (pl. ha nincs a számlán elegendő pénz).
UTX - ismeretlen tranzakcióazonosító.

ERR – hiba.

ACK - sikeres tranzakció.

3 char státusz,

3 num válaszkód,
48 char szöveges üzenet,
6 char engedélyszám.


6. 
Adatszótár: a paraméterek magyarázata
	Név
	Típus
	

	Tranzakcióazonosító (txid)
	(maximum) 10 num
	Kereskedő adja
nulla kezdés nélkül‘

	Tranzakciótípus (type)
	(maximum) 5 char
	Kereskedő adja

PU - eladás

RE – jóváírás
RECUR – ismétlődő

	Kereskedőazonosító (mid)
	(maximum) 10 num
	Bank adja

	Tranzakció összege fillérben (amount)
	num
	Maximum érték: 4294967200 

	Valutakód (ccy)
	3 char
	HUF, EUR, USD

	Aláírás (sign)
	256 char
	Aláírás, melyet a kereskedő képez

	Nyelv (lang)
	2 char
	HU, EN, DE, ES, IT, PL stb.

	Kártyaszám
	21 char
	HTML lap kéri be

	Lejárati dátum
	4 num
	HHÉÉ

HTML lap kéri be EEEE HH formában

	CVV2
	3 Char
	CVV2 vagy üres

HTML lap kéri be

	e-mail cím
	80 Char
	HTML lap kéri be (kitöltése nem kötelező)

	cardno
	22 num
	PAN (csak PGPayment2)

	exp_year
	4 num
	Lejárat éve (csak PGPayment2)

	exp_month
	2 num
	Lejárat hónapja (csak PGPayment2)

	cvv2
	3 num
	CVV2 (csak PGPayment2)


7.
 Egyebek
A bolti alkalmazásról nyilvántartott paraméterek:

· Kereskedőazonosító (mid), 

· kereskedő megnevezése,

· kereskedő által adott visszahívási URL sikeres tranzakció (ACK) esetén,

· kereskedő által adott visszahívási URL sikertelen vagy megszakított tranzakció esetén.

A rendszer állapotkezelésének stabilitását a következő szabályok biztosítják:

· Új tranzakció kérését csak akkor fogadja el a PG, ha a txid_mid egyedi. Ezzel megakadályozható, hogy egy futó fizetési tranzakció bármilyen ok miatt (pl. back gomb használata a böngészőben) vissza próbáljon lépni az állapot gráfban.

· Egy tranzakció bármilyen állapotában megszakadhat, ennek semmilyen következménye nincs a PG működőképességére.

· A kereskedő egy új fizetési tranzakciókérés indítása után a txid-re hivatkozva bármikor lekérdezheti a tranzakció aktuális állapotát.
· Jóváírásra vonatkozó kérést csak "ACK" állapotú tranzakcióra fogad el a rendszer.
7. Nyelvkódok

A lang opcionális paraméter szabályozza, hogy milyen nyelvű válaszlapot ad a rendszer. 

A paraméter értéke a ISO 639-1 szabvány (kétbetűs nyelvkódok) szerinti. 

A támogatott nyelvkódok listája:

	
	magyar

	DE
	német 

	ES
	spanyol 

	EN
	angol 

	FI
	finn 

	FR
	francia 

	IT
	olasz 

	NL
	holland 

	NO
	norvég 

	PL
	lengyel 

	PT
	portugál 

	RO
	román 

	SK
	szlovák 

	SV
	svéd


8. Fizetés Széchenyi Pihenőkártyával
Az erre szerződött kereskedők boltjai számára lehetséges fizetés a K&H Széchenyi Pihenő Kártyával. Ez a funkció a PGPayment szervlet „szep_zseb” opcionális paraméterének a megadásával érhető el. Értékként az utalványtípust (azaz a „zsebet”) kell megadni. A lehetséges értékek:
1 szállás
2 vendéglátás
3 rekreáció

Figyelem!

Aláírásképzés:

A „szep_zseb” opcionális paraméter megadása (tehát SZÉP-es tranzakció indítása) esetén az aláírandó szöveg bővül utolsóként ezzel a paraméterrel. 

Ilyenkor a következő paraméterekkel kell az aláírandó szöveget összeállítani: 

mid,txid,type,amount,ccy,szep_zseb

tehát például:

mid=1&txid=100&type=PU&amount=1000&ccy=HUF&szep_zseb=1
A paraméterek sorrendje kötött!

Összeg
Széchenyi pihenőkártyás fizetés csak forintban lehetséges, és az összeg forintban adandó meg. 
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